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Politica de gestao de riscos

*Objeto™**: Politica de gestdo dos riscos**Data**: [Inserir data]**Responsavel**: CISO,
equipa de gestdo dos riscos, quadros superiores

A presente politica de gestdo de riscos é desenvolvida em conformidade com o n.2 2, ponto
A, do artigo 21.2 da Diretiva NIS2. O objetivo do documento é fornecer um quadro para
identificar, avaliar e gerir os riscos de seguranca da informacao, protegendo a integridade e
a disponibilidade dos dados da empresa.

1. Objetivo da politica

O objetivo desta politica é garantir que a organizacdo adopte uma abordagem estruturada e
sistematica da gestdo dos riscos, a fim de minimizar o impacto das ameacas a
ciberseguranca e assegurar a continuidade das actividades.

2. Ambito de aplicagdo

Esta politica aplica-se a todos os funcionarios, prestadores de servigos e terceiros que
acedem, gerem ou processam os recursos e dados informaticos da organizagio.

3. Principios da gestao de riscos

organizac¢do deve adotar os seguintes principios de gestdo do risco:1. **Identificacio do
risco**: Identificar os riscos de seguranca da informacdo em todas as actividades da
empresa.

2. **Avaliacdo do risco**: Avaliar o impacto e a probabilidade dos riscos identificados,
utilizando uma escala de risco.

3. **Tratamento do risco**: Implementar controlos e medidas para mitigar ou eliminar os
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riscos identificados.
4. **Monitorizacdo e revisdo**: Monitorizar continuamente os riscos e rever

periodicamente as medidas tomadas.

4. Avaliagao dos riscos

A organizacao deve efetuar avaliagdes de risco regulares para identificar ameacas
emergentes e avaliar a eficicia dos controlos de segurancga existentes.

s avaliacdes devem considerar:- Riscos de seguran¢a da informacao.

- Riscos operacionais.

- Riscos juridicos e de conformidade

5. Gestao do risco residual

Ap6s a aplicagdo das medidas de atenuacgao, a organizacdo deve identificar e aceitar
formalmente os riscos residuais. Estes riscos devem ser geridos através de planos de
continuidade da atividade e revistos periodicamente.

6. Acompanhamento e revisao das politicas

A politica de gestao de riscos deve ser revista e actualizada periodicamente para garantir
que esta alinhada com os objectivos empresariais e com as altera¢des no panorama das
ameagas.



